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Sophos przedstawia raport najwiekszych zagrozen 2009
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Sophos, firma specjalizujgca sie w technologiach ochrony informacji, opublikowat raport
ujawniajacy niepokojacy wzrost liczby atakow cyberprzestepcéw na uzytkownikdw sieci
spotecznosciowych, takich jak Facebook czy Twitter.d
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Badanie firmy Sophos pokazuje, ze w ciggu minionych 12 miesiecy przestepcy skoncentrowali swoje ataki
na uzytkownikach portali spotecznosciowych:
|
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* 57% uzytkownikdw doniosto o atakach spamu przez portale spotecznosciowe, wzrost o 70,6% w
stosunku do poprzedniego roku

O

* 36% otrzymato oprogramowanie typu malware za posrednictwem sieci spotecznosciowych, to wzrost o
69,8% w porownaniu do minionego rokuld

"Internauci spedzajg na portalach spotecznosciowych coraz wiecej czasu, dzielgc sie cennymi
informacjami osobistymi, a hakerzy tylko czekajg na okazje do ataku," powiedziat Graham Cluley, starszy
konsultant ds. technologii w Sophos. "Dramatyczny wzrost ilosci atakow w minionym roku mowi nam, ze
sieci spotecznosciowe oraz miliony ich uzytkownikéw muszg robi¢ wiecej, aby chroni¢ sie przed
cyberprzestepczoscia, préobami kradziezy tozsamosci, scamem oraz atakami malware."

72% firm jest zdania, ze ich pracownicy narazajg na portalach spotecznosciowych swoje firmy na
szwank[]

W badaniu Sophos wzieto udziat ponad 500 organizacji. Okazato sie, ze az 72% firm zaniepokojona jest
zachowaniem swoich pracownikéw na portalach spotecznosciowych, ktére naraza ich biznes oraz cenne
dane.d
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Badanie bezpieczenstwa sieci spotecznosciowych to zaledwie jedna czes¢ raportu zagrozen Sophos 2010,
ktory zgtebia obecne trendy w bezpieczenstwie. Raport ujawnia, ze przestepcy identyfikujg potencjalne
ofiary na sieciach spotecznosciowych, a nastepnie atakujg ze zdwojong sitg - w domu i w pracy. Zdaniem
specjalistow z Sophos, wiele stron Web 2.0 za bardzo koncentruje sie na zagarnieciu jak najwiekszej
czesci rynku, zamiast chroni¢ swoich uzytkownikdw przed internetowymi zagrozeniami.

Facebook - najstraszniejsza sie¢ spotecznosciowa?]

Respondenci byli takze zapytani o to, ktérg sie¢ spotecznosciowg uwazajg za najniebezpieczniejszg. Az
60% podato, ze jest nig Facebook: [

* 1. Facebook: 60%

O

* 2. MySpace: 18%
O

* 3. Twitter: 17%
O

* 4, LinkedIn: 4%0

"Nie powinnismy zapominac, ze Facebook jest, jak dotad, najwiekszg siecig spotecznosciowg - i w
najwiekszym sadzie znajdzie sie wiecej zepsutych jabtek," wyjasnit Cluley. "Prawda jest taka, ze grupa
odpowiedzialna za bezpieczenstwo Facebooka daje z siebie wszystko, aby stawic¢ czota zagrozeniom na
ich stronie - chodzi o to, ze kontrola nad 350 milionami uzytkownikéw nie jest tatwym zadaniem dla
nikogo. Ale nie ma watpliwosci, ze proste zmiany mogtyby podniesé¢ bezpieczenstwo uzytkownikéw
Facebooka. Na przyktad, gdy Facebook wprowadzit w grudniu 2009 nowe zalecane ustawienia
prywatnosci, byt to krok wstecz, zachecajacy wielu uzytkownikéw do udostepniania swoich informacji
kazdemu w sieci."
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Raport zagrozen Sophos pokazuje rowniez, ze 49% firm pozwala swoim pracownikom na swobodny
dostep do Facebooka, to 13% wzrost w stosunku do poprzedniego roku.[]

"Ironia polega na tym, ze wraz z rozluznieniem nastawienia firm do aktywnosci pracownikdw na sieciach
spotecznosciowych, rosnie ilos¢ atakow phishingowych, spamu, malware i kradziezy tozsamosci na
Facebooku," powiedziat Cluley. "Jednak sieci spotecznosciowe mogg odgrywac bardzo wazng role w
dzisiejszym biznesie i sek w tym, zeby nauczy¢ pracownikéw zasad bezpieczenstwa zamiast odcinac¢ im
dostep do portali."I

LinkedIn - dostarczy¢ hakerom firmowe danel

Mimo, ze LinkedIn uwazany jest za najmniej grozng sie¢, Sophos radzi, aby zachowac ostroznos¢,
poniewaz za posrednictwem portalu mozna przekazac pokazng pule danych hakerom.[d

"Ataki wycelowane w przedsiebiorstwa to w chwili obecnej duzy problem, im wiecej informacji przestepca
zdobedzie o strukturze organizacji, tym fatwiej bedzie mu wysta¢ zainfekowany zatgcznik do konkretnej
osoby i komputera," wyjasniat Cluley. "Strony jak LinkedIn dostarczajg hakerom swego rodzaju katalog
firmowy, zawierajacy nazwiska i stanowiska pracownikdéw. To sprawia, ze dotarcie do adreséw email
ofiar, jest dziecinnie proste."
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