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Hakerzy wracajg do zrédet?
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Ztosliwe oprogramowanie jest dzi$ uzywane w szczegodlnosci do kradziezy danych oraz
popetfniania przestepstw finansowych. Wzmozona aktywnos$¢ cyberprzestepcéw pod koniec 2009 roku, w
kontekscie takich wydarzen, jak ataki na klientéw iPKO oraz WBK, zwrdcita uwage medidow na coraz
bardziej popularne zjawisko phishingu. Wydaje sie jednak, ze na poczatku 2010 roku wirtualni
wlamywacze zmienili kierunek dziatan. Dzi$ ich celem jest stworzenie polimorficznego zagrozenia, ktore
bedzie w stanie obej$¢ mechanizmy wykrywania antywirusa.d
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Dzisiejsza sytuacja na czarnym rynku przypomina tg sprzed kilkunastu lat. Wedtug instytucji
monitorujgcych incydenty w sieci, mamy do czynienia z wirtualng wojng gangow, podczas ktérej ztosliwe
oprogramowanie tworzy sie po to, by udowodni¢ swoje umiejetnosci, czy wykras¢ informacje cztonkom
konkurencyjnego cybergangu. W $lad za tym twoércy ztosliwego oprogramowania skupiajg swe dziatania
na tworzeniu skazonych koddw, ktore ulegajac rekompilacji co kilka minut, bedg w stanie obejs¢
najbardziej zaawansowane mechanizmy bezpieczenstwa. Problem polega na tym, ze skazonego kodu nie
sposéb kontrolowaé, a niebezpieczne pliki czesto atakujg réwniez systemy standardowych uzytkownikow
sieci.[d

Tworcy ztosliwego oprogramowania majg repertuar narzedzi, ktéry umozliwia im zbadanie skutecznosci
wilasnego wirusa. Najwiekszy powodzeniem juz od diuzszego czasu cieszg sie tak zwane multiskanery
dziatajgce w trybie online, jak np. populany Virus Total. Mechanizm wykrywania tego typu aplikacji opiera
sie 0 rozwigzania dostarczane przez wielu producentéw programowania antywirusowego. Tego typu test
powala na sprawdzenie, czy skazony plik jest w stanie ukry¢ sie réwniez przed skanerami dziatajacymi w
technologii cloud computing, ktére wykrywajg zagrozenie na podstawie analizy wektordéw infekcji. Rédwnie
cennych informacji dostarczajq testy dynamiczne &ndash; infekujac system za pomocg zbioru
wyselekcjonowanych prébek mozna rozpoznaé, w ktorym momencie ztosliwe oprogramowanie jest
wykrywane przez mechanizmy ochrony. Jezeli nastgpi to dopiero wtedy, gdy zainfekowany plik
przedostanie sie do sieci lokalnej, a antywirus nie usunat archiwum zawierajacego wirusy, to z duzym
prawdopodobiefistwem mozna stwierdzi¢, ze bezpieczenstwo catego systemu stoi pod znakiem
zapytania.ll
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Polimorficzne zagrozenia to szczegdlny typ ztosliwego oprogramowanie, ktére w dzisiejszych czasach
stanowig najwieksze niebezpieczenstwo dla uzytkownikow Internetu. Wykorzystywane w tym celu trojany
dostajg sie do systemu za pomocg atakdéw typu drive &ndash; by download, a wiec takich, ktére mogg
przebiega¢ bez wiedzy ofiary. &bdquo;Najwieksze zagrozenie stanowig tu skompresowane pliki
zawierajgce probki Trojanow, ktdrych proces instalacji sktada sie z kilkunastu etapow. W przypadku tak
skonstruowanego zagrozenia ciezko jest przewidzie¢ potencjalny mechanizm infekcji systemu.
Zainstalowany w ten sposéb Trojan, umozliwia nastepnie pobranie innego ztos$liwego oprogramowania,
takiego jak np. spyware czy keyloggery, ktére z duzym prawdopodobienstwem nie bedzie rozpoznane
przez mechanizm bezpieczenstwa&rdquo; ttlumaczy Tomasz Zamarlik z G Data Software.[

Zainstalowane oprogramowanie jest trudne do zidentyfikowania. Jezeli komputer uzytkownika nie jest
chroniony zaporg firewall, to o aktywnosci zainfekowanego pliku Internauta moze dowiedziec sie jedynie
$ledzac nietypowe obcigzenie procesora. Taka analiza wymaga jednak wiedzy specjalistycznej, ktorg
posiada niewielki odsetek uzytkownikow Internetu. W tym przypadku idealny model zabezpieczenia
komputera zapewnia jedynie potaczenie mechanizmoéw ochrony lokalnej z rozwigzaniami technologii
cloud, lecz tego typu system nie jest jak na razie popularnym rozwigzaniem na rynku antywirusow.
Proaktywny system ochrony powinien zadziata¢ jeszcze przed pobraniem ztosliwego oprogramowania,
identyfikujac go na podstawie samej analizy prawdopodobnych wektoréw infekcji. Jezeli system
antywirusa opiera sie tylko na jednym z mechanizméw ochrony, to skuteczno$¢ wykrywania spada o
kilkanascie procent.d

Jak zauwazajg eksperci z G Data Software, trudno jest oszacowac, na ile problem polimorficznych
zagrozen stanowi zagrozenie dla polskich Internautdéw. Nie zmienia to jednak faktu, ze w podsumowaniu
za 2009 rok odnotowano znaczacy wzrost aktywnosci szkodliwych plikow, ktore dostawaty sie na
komputer ofiary za pomoca popularnych form atakéw. Cyberprzestepcy odchodzg od phisingu, majac na
uwadze rosnacg $wiadomos¢ Internautdw dotyczaca tego typu atakow. Z tego powodu, dzi$ szczegdlnie
popularne sg infekcje oparte na mechanizmie drive &ndash; by download, ktére przebiegajg w sposdb
catkowicie niewidoczny dla uzytkownikdéw sieci.
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