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Idea buntu znakiem nowych wirusow
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Odmienny od pozostatych zagrozen czyhajacych w sieci nowy szkodnik Zimuse sowim dziataniem
nawigzuje do lat 90, kiedy to najistotniejszg rolg mechanizmoéw byta destrukcyjna moc, a nie zysk i
komercja. Niewykluczony jest rowniez fakt, ze Tworcy Zimusa chcg zdoby¢ uznanie wsréd hermetycznie
zamknietego srodowiska cybermafii.[J
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Nowy szkodnik Win32/Zimuse znany réwniez jako Malware.Zimuse, Worm.Win32.Zimus.a, W32/Mseus-A,
Trojan.Win32.SuspectCRC poprzez destrukcje najwazniejszego sektora dysku startowego uniemozliwia
uruchomienie systemu operacyjnego i odczyt zapisanych na dysku informacji. Dotychczas zarejestrowano
dwa warianty (&bdquo;A&rdquo; i &bdquo;B&rdquo;) charakteryzujace sie réznym czasem uaktywnienia
mechanizmoéw auto-kopiowania i destrukcji startowego sektora dysku (MBR). W pierwszej fazie szkodnik
whnika do systemu i rozpoczyna odliczanie czasu do ostatecznego ataku. W przypadku wariantu A wirus
aktywuje sie po 10 dniach obecnosci w systemie dla wariantu B czas uruchomienia wynosi 7 dni. Robak
rozprzestrzenia sie poprzez zewnetrzne pamieci USB oraz sie¢ internet (strony www, programy P2P, e-
mail).Od

Uzytkownicy zaopatrzeni w programy firmy G Data dzieki dwém niezaleznym skanerom oraz
cogodzinnym aktualizacjg pozostajg bezpieczni. Zimuse przy préobie wnikniecia do systemu ofiary, jest
rozpoznawany jako wirus Dropped:Worm.Zimuse.A, oraz Win32:Zimuse-B.[J

Usuniecie Zimusa z zainfekowanego systemu, bedzie wymagac uzycia odpowiednio przygotowanych
programoéw oraz dodatkowej pracy uzytkownika. Dodatkowo Laboratorium G Data informuje, ze w
zwigzku z ingerencjq Zimusa w sektor startowy dysku, standardowe formatowanie partycji
&bdquo;c:&rdquo; nie rozwigze problemu. Aby zlikwidowa¢ wirusa konieczne jest zatrzymanie jego
ustug, usuniecie ciata oraz repozytorium. Kolejny krok to odnowienie gtdwnego rekordu rozruchowego
(MBR) za pomocgq ptyty instalacyjnej systemu Windows: [l

Instrukcje odnowienia rekordu rozruchowego MBR dla Windows Vista: [
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1.0Prosze zainicjowac instalacje systemu

EDUmieéé dysk instalacyjny systemu Windows Vista w napedzie i uruchomi¢ ponownie komputer
EDWszystkie dalsze wskazane czynnosci wykonaj podczas jednej sesji tzn. bez restartowania komputera
EDGdy pojawi sie okno wybdr jezyka, czasu, waluty, klawiatury - klikng¢ przycisk Dalej

EDWybrac’ opcje &bdquo;Napraw komputer&rdquo;

EDKIikna@' nazwe systemu operacyjnego i nastepnie wybra¢ opcje Dalej

EDW oknie dialogowym Opcje odzyskiwania systemu - kliknij polecenie &bdquo;Wiersz polecenia&rdquo;
EDWpisz bootrec.exe /fixmbr a nastepnie nacisnij klawisz ENTER.

EDZamknij okno wiersza polecenia i uruchom system ponowniel]l

Instrukcje odnowienia rekordu rozruchowego MBR dla Windows XP: [

1.0Prosze zainicjowac instalacje systemu

O

2.0Umiesc¢ dysk instalacyjny systemu Windows XP w napedzie i uruchom ponownie komputer

O

3.0Wszystkie dalsze wskazane czynnosci wykonaj podczas jednej sesji tzn. bez restartowania komputera
O

4.0W programie instalacyjnym wybierz naprawe instalacji systemu, naciskajac litere R

O

5.0Kolejng opcjq jest pole wyboru systemu, gdzie najczesciej widoczna jest wartos¢ 1: C:\WINDOWS
&ndash; (nacisnij 1 i potwierdz ENTEREM )

O

6.0Po pojawieniu sie wiersza C:\WINDOWS> &hellip;dopisz fixmbr czyli C:\WINDOWS>fixmbr i
(potwierdz ENTEREM )

O

7.0Po pojawieniu sie pytania &bdquo;Czy na pewno chcesz zapisa¢ nowy rekord MBR?&rdquo; nacisnij
litere &bdquo;t&rdquo; (potwierdzajagc ENTEREM)

O

8.OW C:\WINDOWS> wpisz exit czyli C:\WINDOWS>exit (potwierdzajagc ENTEREM)

O
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